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Oz

Bu ¢aligma, bilgi ortaminda yiiriitiilen harekatin kavramsal ¢ergevesini yeniden yapilandirmay1
ve Tirkge literatiirdeki terminolojik karmasay1 gidermeyi amaglamaktadir. Caligmanin amaci iki
yonliidiir: ik olarak, literatiirdeki hakim adlandirma olan “bilgi harbi” teriminin epistemolojik ve
operasyonel yetersizliklerini ortaya koyarak yerine daha kapsayict bir kavram 6nermek; ikinci
olarak, bilgi ortamindaki faaliyetleri sistematik bi¢imde siniflandirmaktir. Caligma, “information
warfare” teriminin Tiirk¢eye “bilgi harbi” olarak ¢evrilmesinin anlam kaymasina neden oldugunu
vurgulayarak, NATO doktrinleriyle uyumlu “Bilgi Ortaminda Harekat” kavrammni gati terim
olarak onermektedir. Bu ortam, fiziksel, sanal ve biligsel boyutlariyla biitiinlesik bigimde ele
alinmaktadir. Calismanin temel katkisi, bilgi ortamindaki harekatlari iki ana kategoriye ayirmasidir:
Bilgiye Yonelik Harp (BYH) ve Biligsel Harp (BH). BYH, siber ve elektronik harp gibi teknik
araglarla diigmanin bilgi sistemlerini hedeflerken; BH, etki harbi, dezenformasyon ve psikolojik
operasyonlarla dogrudan insan zihnini hedefler. Modern hibrit ¢catismalarda bu iki alan giderek i¢
ice gegmektedir. Sonug olarak, ¢caligma Tiirk Silahli Kuvvetleri ve ulusal giivenlik kurumlari i¢in
bilgi ortaminda agik ve tutarli bir kavramsal gergeve gelistirmenin stratejik zorunlulugunu ortaya
koymakta; giivenlik ¢alismalari ve stratejik iletisim alanlarinda uygulayicilara ve akademisyenlere
rehberlik saglamay1 hedeflemektedir.

Anahtar Kelimeler: Bilgi Ortaminda Harekat, Bilgiye Yonelik Harp, Bilissel Harp, Etki Harbi,
Stratejik Iletisim

Abstract

This study aims to reconstruct the conceptual framework for operations conducted within the
information environment while addressing terminological confusion in Turkish literature. It has
two primary objectives: first, to expose the epistemological and operational shortcomings of the
term “bilgi harbi” (information warfare) and to propose a more comprehensive alternative; second,
to systematically categorize activities within the information environment. The study highlights
that the Turkish translation of “information warfare” as “bilgi harbi” leads to semantic and doctrinal
distortions, advocating for “Information Environment Operations” as a more fitting umbrella term
compatible with NATO doctrines. This environment is examined holistically, encompassing its
physical, virtual, and cognitive dimensions. The primary contribution of this study is the systematic
classification of operations in the information environment into two main categories: Knowledge-
Focused Warfare (KFW) and Cognitive Warfare (CW). KFW targets the enemy’s information
systems using technical tools such as cyber and electronic warfare, while CW directly influences
the human mind through techniques like influence warfare, disinformation, and psychological
operations. In the context of modern hybrid conflicts, these two areas get increasingly intertwined.
In conclusion, the study underscores the strategic necessity of developing a clear and consistent
conceptual framework for information environment operations tailored to the Turkish Armed
Forces and national security institutions. It also provides essential conceptual guidance for both
practitioners and academics in the fields of security studies and strategic communication.

Keywords: Information Environment Operations, Knowledge-Focused Warfare, Cognitive
Warfare, Influence Warfare, Strategic Communication
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Extended Summary

This study critically examines the terminological and conceptual problems arising from the
long-standing use of the term “bilgi harbi” (information warfare) in Turkish literature and
proposes a doctrinally coherent and epistemologically consistent framework for operations
in the information environment. The study’s fundamental argument is that the translation of
“information warfare” into Turkish as “bilgi harbi” is based on both epistemological and
operational flaws.

In Turkish, the concept “bilgi” refers to a final mental product that has been
interpreted and internalized, while the English term “information” corresponds to organized
data or a transmission process. This fundamental difference has made the concept of “bilgi
harbi” inadequate for reflecting the true scope of the field. To overcome this problem, the
study proposes “Information Environment Operations” as an umbrella term, which is also
compatible with North Atlantic Treaty Organization (NATO) doctrines. This approach
enables us to address the information environment holistically, encompassing its physical,
virtual, and cognitive dimensions.

The study’s second major contribution is its division of activities conducted in
the information environment into two main categories based on the ultimate nature of
their objectives: Knowledge-Focused Warfare (KFW) and Cognitive Warfare (CW). This
distinction is explained through the “envelope and letter” metaphor: KFW targets the envelope
and postal process of the letter, while CW targets how its content is read and interpreted.

KFW is a system-oriented approach that targets the enemy’s capacity to collect,
process, and transmit information. It is conducted through technical tools such as cyber
warfare, electronic warfare, reflexive control, and command-and-control warfare. Its primary
objective is to paralyze the adversary’s decision-making capability and establish information
dominance. KFW’s strategic objectives include establishing information access superiority,
directing information flow, influencing decision-making processes, protecting information
sources, and maintaining information monopoly. Tools such as cyber network operations,
electronic warfare, directed energy weapons, and space systems are used to achieve these
objectives.

On the other hand, CW is a form of struggle that directly targets the human mind,
perceptions, attitudes, and behaviors. Unlike traditional psychological warfare, this field
represents a sophisticated approach that utilizes modern neuroscience and cognitive sciences,
aiming to manipulate how individuals think and consequently how they behave. CW is
conducted through two fundamental methods: overt activities (influence operations) and
covert activities.

The Influence Warfare dimension seeks to shape the perceptions of societies, cultures,
and public opinion through visible tools such as strategic communication, public diplomacy,
cultural diplomacy, soft power, and digital diplomacy. Perception management, narrative
construction, and reinterpretation of history are fundamental elements of this strategy. Covert
activities include more complex methods such as disinformation, social engineering, reflexive
control, truth decay, post-truth strategies, and neurotechnological interventions.

The study also emphasizes the interaction between KFW and CW. These two areas
increasingly intertwine in the modern conflict environment, introducing a new dimension
known as “hybrid information operations.” A cyberattack can not only disable technical
infrastructure but also create lasting effects at the cognitive level by generating distrust and
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panic in society. Russia’s annexation of Crimea in 2014 and invasion of Ukraine in 2022
are examples of this hybrid approach. These cases demonstrate how technical disruptions in
communication networks were synchronized with large-scale cognitive influence campaigns.

The study concludes that the center of gravity of modern warfare has shifted from
the physical realm to the information and consciousness domains. Clausewitz’s principle
of “forcing the enemy to accept our will” is now being realized in the 21st century through
algorithms, narratives, and perceptions. In this context, there emerges a strategic necessity for
the Turkish Armed Forces and national security institutions to develop a clear, consistent, and
hierarchical conceptual framework for operations conducted in the information environment.
The terminological distinction and systematic structure proposed by the study have the
potential to constitute a solid foundation for future doctrinal studies, training programs, and
strategic planning.

Giris

Savas, tarih boyunca yalnizca fiziksel catismalarla degil, zihin, algi ve irade iizerinde
yiiriitilen miicadelelerle de tanimlanmustir. “Clausewitz’in  “Savas, politik bir amaca
ulasmak i¢in diismani irademizi kabul etmeye zorlayan bir siddet eylemidir ' tanimi, savasin
ozilinde iradeler arasindaki miicadele oldugunu gosterir. Sun Tzu’nun “Kendini ve diismanini

taniyorsan, yiiz savasin sonucundan korkmazsin”? s6zu ise bilgi Ustiinligiiniin zaferdeki
belirleyici roliinii vurgular.

Savasin degismeyen dogasi, onu fiziksel, bilgi ve insan boyutlarinda siireklilik arz
eden bir miicadeleye dontistiirmiistiir. Bu boyutlar arasinda koprii gérevi goren bilgi boyutu,
muhasimin bilgi diinyasin1 hedef alan propaganda, hile, aldatma ve manipiilasyon gibi
tekniklerle daima stratejik bir alan olmustur. 20. ylizyilda sanayi ve teknolojideki gelismeler,
savagin kapsamini genigletmis ve yikiciligini artirmistir.® Artik savas, sadece ordularin degil,
toplumlarin, ekonomilerin ve kiiltiirlerin de hedef alindigi cok katmanli bir miicadeleye
evrilmistir.

Modern savaslarin en belirgin 6zelliklerinden biri, savas ve barig arasindaki sinirlarin
giderek bulaniklagmasidir.* Devletler, klasik savas alanlarinda verdikleri miicadele kadar,
toplumlarin zihinlerine ve algilarina yonelen stratejilere de agirlik vermektedir. Bu durum,
Miller’in “sicak barig-sicak savas™ tayfi yaklasimimi destekler nitelikte olup, tstiinlik
miicadelesinin uzaydan dijital diinyaya kadar genisleyen yeni bir harp sahasinda siirdiigiinii
gostermektedir. Bilginin konvansiyonel mecralardan dijital platformlara aktarilmasi,
toplumlari birey bazinda hedef alan asimetrik stratejilerin 6niinii agmistir. Artik bilgisayarlar
ve dijital sistemler kontroliinde olmayan bilgi istisna haline gelmis, karar mekanizmalar1 da
dijital sistemler {izerindeki eylemlere karsi hassas duruma gelmistir.

Devletler, muharebe sahasina ihtiya¢ duymadan bilgi ortamini kullanarak diigsmani
zayiflatma, tarafsizlar1 kendi yanina ¢ekme ve kamuoylarini stratejik hedeflerine uygun
sekilde yonlendirme cabasindadir. Giliniimiizde savaslar yalnizca ordular arasinda degil;
sosyal medya platformlarinda, ekonomik pazarlarda, diplomatik masalarda ve en 6nemlisi
toplumlarin zihinlerinde verilmektedir. Ugiincii kiiresellesme ve dijital teknolojilerin

1 Carl von Clausewitz, On War (¢ev. Michael Howard ve Peter Paret), Princeton University Press, Princeton, 1984, s. 83.
2 Sun Tzu, The Art of War (¢ev. Samuel B. Griffith), Oxford University Press, Oxford, 1963, s. 84.

3 Christopher Bellamy, The Evolution of Modern Land Warfare Theory and Practice, Routledge, New York, 1984, s. 62.
4 Valery Gerasimov, “The Value of Science in Prediction”, Military-Industrial Kurier, February 27, 2013, s. 2.

5 Benjamin Miller, States, Nations, and the Great Powers: The Sources of Regional War and Peace, Cambridge
University Press, Cambridge, 2007, s. 47-50.
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gelismesiyle birlikte, bilgi ortaminda yiiriitiilen savaglar daha sofistike hale gelmis, sinirlar
kalkmis ve bilginin niifuz giicii hi¢ olmadig1 kadar artmistir. Siber uzaydaki dezenformasyon
kampanyalari, sosyal medya manipiilasyonlari ve yapay zeka destekli bilgi savaslari, modern
etki harbinin temel unsurlar1 haline gelmistir.°

Bilgi ortaminda yiiriitiilen harekatlarin, yeni kiiresellesme ve teknolojideki gelismeler
sebebiyle kendine yeni alanlar bulmasi, giivenlik ve savas calismalar1 alaninda literatiiriin
zenginlesmesine vesile olmustur. Ates ve Evren’insodyledigi gibi, savasin dogasidegismemistir,
bugiin yeni gibi adlandirilan birgok miicadele bigimi tarihin ilk dénemlerinden beri vardir
ama savasin kapsadigi alan ve aktorleri degismistir.” Bu durumda yeni kavramlarin ortaya
¢ikmasi bir gerekliliktir.® Bu baglamda bilgi ortaminda yiiriitiilen harekatlari tanimlamak igin
de cok sayida savas cesidi kavrami (bilissel, etki, psikolojik, siber, elektronik, anlati harbi
vb.) tretilmistir. Ancak, iiretilen bu kavramlarin sinirlarinin belirlenmesi, bir alan hiyerarsisi
icinde bulunmalar1 da bir gerekliliktir.

Bu ¢alisma, ilk olarak Tiirkge literatiire girmis bulunan “bilgi harbi” kavramini elestirel
bigimde incelemeyi ve bu kavramin daha isabetli bir ¢er¢eveyle yeniden tanimlanmasini
amaglamaktadir. “Information warfare” ifadesinin Tiirkgeye “bilgi harbi” olarak ¢evrilmesi,
alanin kapsami ve igerigi agisindan gesitli kavramsal sorunlar yaratmistir. Bu g¢eviri zamanla,
kavramin, insan beynini hedef alan bir¢ok harp ¢esidini i¢ine alan semsiye bir kavrama
doniismesine yol agmistir. Ancak bu kullanim hem teorik olarak muglaktir hem de pratikte
ayristirict analizlere engel teskil etmektedir. Bu nedenle ¢alismada bilgi harbi kavrami daha
dar ve yerinde bir baglama oturtulmaya ¢alisilacak, mevcut genis kullanimi yerine daha
kapsayici ve agiklayici bir list kavram onerilecektir.

Caligmanin ikinci amact, halihazirda “bilgi harbi” basligi altinda birlikte anilan ¢ok
sayida yontem, arag ve stratejiyi daha sistematik bir yaklagimla yeniden tasnif etmektir. Bu
cergevede bilgi ortamindaki harekatlar, iki temel alana ayrilarak incelenecektir. Birincisi
dogrudan “bilgi”nin korunmasi veya yok edilmesiyle ilgili harekatlar, ikincisi ise insan
beynini hedef alan harekatlardir. Her bir alan; stratejik hedefleri, operasyonel araglari ve
yontemsel yaklasimlar: bakimindan ayristirilarak incelenecek, boylece bu alandaki kavramsal
karmasaya kars1 biitiinciil ama ayirt edici bir analiz ¢ergevesi ortaya konacaktir. Bu yaklagim,
yalnizca teorik agiklik saglamakla kalmayacak; ayn1 zamanda uygulayicilar, karar vericiler
ve aragtirmacilar i¢in saglam bir bagvuru zemini olusturacaktir.

Gliniimiizde savasin boyutlar1 yalnizca kara, deniz, hava veya siber alanlarla sinirl
degildir; bilgi, zihin ve irade {izerindeki miicadeleler de modern ¢atigmalarin belirleyici
unsuru haline gelmistir. Bu baglamda “bilgi boyutu”, savasin yalnizca fiziksel varliklar
degil, ayn1 zamanda alg, irade ve karar stireclerini hedef alan zihinsel uzamini ifade eder. Bu
makale, savasin bilgi boyutunun tarihsel siirekliligini inceleyerek, bilgiye ve insana yonelik
harekat bigimlerinin kuramsal temelini ortaya koymay1 amaglamaktadir.

1. Aldatmadan Giiniimiize Kavramlarin Tarihsel Evrimi

Savaslar, tarih boyunca sadece fiziksel c¢atigmalarla sinirli kalmamis, ayni zamanda
zihinlerde ve psikolojik alanda da miicadelelerle sekillenmistir. Sun Tzu’nun dedigi gibi,

6 P.W. Singer ve Emerson T. Brooking, LikeWar: The Weaponization of Social Media, Houghton Mifflin Harcourt,
Boston, 2018, s. 88-90.

7 Baris Ates ve Evren Mercan, “Yeni Savaslar ve Yeni Ordular”, Giivenlik Stratejileri Dergisi, Ozel Say1, 2023, 1-11.
8 Calismanin baslangicinda yapilan literatiir taramasinda 102 farkli ¢esit harp kavramina (ekine warfare kelimesi
almis) rastlanmistir.
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“Her savas aldatmaca iizerine kuruludur.”® Diismanin karar alma siireglerini bozmak, yanlis
yonlendirmek ve moralini bozmak igin farkli taktikler kullanilmistir. Antik ¢agda ordular,
giiclerini abartili gdstermek icin sahte mevziler kurmus, gece boyunca atesler yakmis ve
casuslarla yanlis bilgiler yaymistir. 14. yilizyilda Mogollar, Ceneviz kalesine vebali cesetler
firlatarak korkuyu bir silah olarak kullanmistir. Bu eylem, diismanin korku ve kaos algisini
hedeflemis, bilgi Ustiinliigi saglanmistir. Bu yontemler, erken donem bilgi harbi stratejileri
olarak goriilebilir.

Tarihsel siirecte bilgi ortaminda yiiriitiilen faaliyetleri adlandirmak igin cesitli
kavramlar ve teoriler kullanilmistir. Propaganda, bilgi harbi literatiirindeki en eski
kavramlardan biridir. Latince propagare (yaymak, ¢ogaltmak) kelimesinden gelir. insanlar,
antik ¢aglardan beri bilin¢li manipiilasyon teknikleri ile birbirlerini etkilemeye calismistir.
Pratkanis ve Aronson’a gore propaganda, diislince bi¢cimlerini yonlendirmek i¢in kullanilan
sistematik bir yontemdir ve tarih boyunca politik, ekonomik ve toplumsal alanlarda gii¢lii bir
arag¢ olmustur.'

Modern anlamda propaganda, 1622°de Papa XV. Gregory’nin Katolik inancini
yaymak i¢in kurdugu Sacra Congregatio de Propaganda Fide (Inancin Yayilmasi i¢in Kutsal
Cemaat) ile sistematik hale gelmistir.!" Baslangicta dini amagh kullanilan bu terim, zamanla
siyasi ve ideolojik miicadelelerde de yer almistir. Fransiz Devrimi sirasinda brosiirler, afisler
ve sloganlar, halki etkilemek igin yogun sekilde kullanilmis, matbaanin yayginlasmasi ve
okuryazarligin artmasiyla propaganda, genis kitlelere ulagsma imkani1 bulmustur.

20. yiizyilda bilgi ortaminda harekatin Onemi artmistir. 1928°de Edward
Bernays, Propaganda kitabiyla modern propaganda ve kamuoyu manipiilasyonunun
temellerini atmus,'? demokratik toplumlarda bile kitleleri kontrol etmek i¢in propaganda
kullanilabilecegini savunmustur. George F. Kennan’in politik savas teorisi, modern bilgi
harbi uygulamalariin erken ve sistematik orneklerinden biridir."® Kennan, Soguk Savag
doneminde ABD’nin Sovyetler Birligi’ne kars1 uygulamasi gereken stratejileri belirlemistir.
Politik harp, diismanin siyasi, ekonomik, psikolojik ve toplumsal yapisini hedef aliyordu.
ABD, bu stratejiyle Sovyetler Birligi’ne kars1 propaganda, gizli operasyonlar ve psikolojik
harp yontemleri kullanmistir. Radio Free Europe ve Voice of America gibi medya araglariyla
Sovyet halklarina ulagsmaya ¢alismustir.

1960°’ta Schelling, The Strategy of Conflict kitabinda'* bilgi ve iletisimin ¢atigma
stratejilerindeki roltinii incelemis, blof, tehdit ve giliven insasi gibi kavramlara odaklanmistir.
1964’te McLuhan, Understanding Media" eserinde, medyanin algiy1 nasil sekillendirdigini
ve bunun bilgi harbinde nasil kullanilabilecegini anlatmigtir. 1967°de Vladimir Lefebvre,
“Refleksif Kontrol” kavramini gelistirmistir. Bu strateji, diismanin karar alma siireclerini
manipiile ederek, onu istenen yonde hareket etmeye zorlamak amacindadir.'¢

9 Tzu, The Art of War, s. 66.

10 Anthony Pratkanis ve Elliot Aronson, Age of Propaganda: The Everyday Use and Abuse of Persuasion, W. H.
Freeman, New York, 2001, s. 37-39

11 The Catholic Encyclopedia, s.v. “Congregation for the Propagation of the Faith,” https://www.newadvent.org/
cathen/12456a.htm, erigim 20.02.2025.

12 Edward Bernays, Propaganda, Horace Liveright, New York, 1928, s. 45.

13 George F. Kennan, The Inauguration of Organized Political Warfare, Memorandum, Policy Planning Staff, ABD
Dasisleri Bakanligi, 4 Mayis 1948.

14 Thomas Schelling, The Strategy of Conflict, Harvard University Press, Cambridge, MA, 1960, s. 112.

15 Marshall McLuhan, Understanding Media: The Extensions of Man, McGraw-Hill, New York, 1964, s. 78.

16 Maria W. de Goeij, “Reflexive Control: Influencing Strategic Behavior,” Parameters 53, no. 4 (2023) s. 97-108.
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1980’lerde Sovyet KGB’si ve Dogu Alman Stasi’si, dezenformasyon ve psikolojik
harp operasyonlartyla diisman iilkelerin i¢ siyasetini ve halkin moralini bozmus, Operation
Infection (AIDS’in ABD tarafindan gelistirildigi yalani) gibi kampanyalar diizenlemistir.'”
Joseph Nye, 1990°da askeri veya ekonomik gii¢ kullanmadan kiiltiir, degerler ve politikalarla
etkilemeyi tanimlayan “yumusak gii¢” kavramini ortaya atmistir. 1994’te Albay Richard
Szafranski, “Neocortical Warfare” (neokortikal harp) kavramini tanitmistir.'® Bu strateji,
diismanin karar alma siireglerini ve algilarin1 manipiile ederek savasi insan beynine tagimay1
hedeflemektedir.

1999°da Cinli Albaylar Qiao Liang ve Wang Xiangsui, “Sinirsiz Savas” teorisi ile
geleneksel savasin Gtesine gegip ekonomik, siyasi, teknolojik, medya ve siber alanlarda
diismani zayiflatmay1 6nermisler.' 2003 ’te Cin Halk Kurtulus Ordusu, “Ug Savas” stratejisini
gelistirmistir.?’ Psikolojik harp, medya harp ve hukuk harp unsurlarini igeren bu strateji, bilgi
ortamint hem i¢ hem de dis politikada etkili sekilde kullanmay1 amaglamaktadir.

21. yiizyilda dijitallesme ve internetin yayginlagmasiyla bilgi harbi yeni bir boyut
kazanmistir. Philip Taylor, modern savaslarin sadece cephelerde degil, zihinlerde de
kazanildigim séylemistir.?! Bilgi harbi, artik sadece devletler arasinda degil, toplumlarin
algisint sekillendirme ve yonlendirme siireglerinde de kullaniliyordu. Hibrit harple birlikte
bilgi ortaminda harekatlar yogunlasmistir. Devletler hem kendilerini koruma hem de gri
alanda rakiplerine karsi operasyon yapma reflekslerini gelistirmislerdir. Gliniimiizde ise
savaglar, fiziksel alanlarin Gtesine gegip beyinlere ulagmaktadir. Dr. James Giordano’nun
caligmalar1,” beynin yeni bir harp alani haline geldigini gostermektedir. Bu konu, biligsel
harp basligi altinda detaylandirilacaktir.

2. Terminolojik Karmasadan Biitiinciil ve Hiyerarsik Bir Yaklasima

Bir eylemin “savas” olarak tanimlanabilmesi i¢in uluslararasi hukuk ve askeri bilimler
disiplinlerinin bakis agisindan dort temel belirleyici 6zellik sart kosulmustur: Savas,
1) oncelikle kuvvet kullanma halidir; 2) diismanca bir tutum ve/veya eylem igermelidir; 3) geleneksel
hukuka gére tigiincii taraflari ilgilendiren hak ve yiiktiimliiliikler de dahil olmak tizere hukuki bir
durum yaratir ve son olarak 4) savasin faili devlettir. Bu sartlar 1s1ginda savas; “Devletler veya
devlet gruplari tarafindan, milli gli¢ unsurlarmin tamaminin veya bir kisminin kullanilmasi
suretiyle icra edilen ve taraflarca savas niteligi kabul edilen, kuvvet kullanilmasini igeren,
diismanca niyet ve/veya eylem” olarak tanimlanmak mimktindir.??

Bu tanim, klasik savas paradigmalarimi aciklamak igin yeterlidir; ancak bilgi
ortaminda gerceklesen siber saldirilar, psikolojik harekatlar, anlati operasyonlar1 veya
bilissel miidahaleler gibi faaliyetler, silahli catisma esigine ulasmadiklari ve dogrudan kuvvet
kullanim1 igermedikleri i¢in bu tanima dahil edilemezler. Bu faaliyetler, savas sayilmak i¢in

17 Douglas Selvage ve Christopher Nehring, “Operation “Denver”: KGB and Stasi Disinformation regarding
AIDS” https://www.wilsoncenter.org/blog-post/operation-denver-kgb-and-stasi-disinformation-regarding-aids,
erigim 20.02.2025

18 Richard Szafranski, “Neocortical Warfare? The Acme of Skill”, Military Review, 74:11, 1994, s. 41-55.

19 Qiao Liang ve Wang Xiangsui, Unrestricted Warfare: China's Master Plan to Destroy America, PLA Literature
and Arts Publishing House, Beijing, 1999.

20 Peter Mattis, “China’s ‘Three Warfares’ in Perspective”, War on the Rocks, 30 Ocak 2018, https://warontherocks.
com/2018/01/chinas-three-warfares-perspective/, erisim 15.03.2025.

21 Philip M. Taylor, Munitions of the Mind: A History of Propaganda from the Ancient World to the Present Era,
Manchester University Press, Manchester, 2003, s. 13, 217.

22 MWI Video: The Brain is the Battlefield of the Future — Dr. James Giordano https://mwi.westpoint.edu/mwi-
video-brain-battlefield-future-dr-james-giordano/, erigsim 10.03.2025.

23 Ali Bilgin Varlik, “Savas1 Tanimlamak: Terminolojik Bir Yaklasim”, Avrasya Terim Dergisi, 1:2, 2013, s. 114-129.
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gereken hukuki ve askeri esikleri karsilamamaktadir. Bu nedenle savas hukuku da bu alanlart
kapsam disinda birakmaktadir.

Bununla birlikte, 1959 basimli Kara Harp Okulu Harp Tarihi** kitabinda dikkat ¢ekici
bir acilim sunulmus; klasik savas anlami i¢cinde kuvvet kullanilarak yapilan eylemler “askeri
harp” ya da “silahl1 harp” olarak 6zel baglik altina alinmis, buna karsilik diger miicadele
bicimleri de savas ¢ercevesinde degerlendirilmistir. Bu yaklasim, savas kavraminin yalnizca
fiziki kuvvete indirgenmemesi gerektigine isaret etmesi bakimimdan 6nemlidir.

Bu ¢ergevede, bilgi ortaminda yiiriitiilen ¢ok sayida faaliyet, klasik anlamda “savas”
sayllmasa da Clausewitz’in iradeyi zorlama amacint modern teknoloji ve biligsel bilimler
araciligiyla gerceklestirme ¢abalaridir. Bu eylemler, sistemli, orgiitlii ve diismanca niyetle
yiriitiildiikleri ve stratejik hedeflere ulagmak i¢in milli giiciin tiim unsurlarini (bilgi, psikoloji,
teknoloji) kullandiklari igin “harp” olarak adlandirilabilirler.?

Alanin Tirkge literatiir agisindan bir baska problemi “war” (savas) ve “warfare”
(savasma bigimi) kavramlarinin Tiirk¢ede ayr1 ayri karsiliginin bulunmamasidir. Bu konunun
incelenmesi makalenin konusu disindadir. Ancak biitiinliik ve anlasilirlik agisindan kolaylik

EEINT3

olsun diye “war” karsiliginda “savas”, “warfare” karsiliginda “harp” kelimeleri kullanilmistir.

2.1. Bilgi Harbi Kavraminin Yeterliligi ve Cati Kavram Onerisi

Calismanin ana konusu olan “Bilgi harbi” kavrami Tiirkce literatiire, Ingilizce “information
warfare” kavrami lizerinden girmistir. Tiirkgedeki “bilgi” kelimesi, eski Tiirk¢eden bu yana
kullanilan “bil-" fiilinden tiiretilmistir. Bu fiil “kavramak”, “6grenmek”, “farkinda olmak”
anlamlart tagir. Fiil kokiine eklenen “-gi” yapim ekiyle tiiretilen “bilgi”, dogrudan dogruya
“bilinen sey” yani zihinde anlamlandirilmis, i¢sellestirilmis igerik anlamina gelir.?® Bu
yoniiyle Tiirkgedeki “bilgi” kavrami, insan zihninde olusmus ve anlam kazanmis nihai bir
bilissel {irtinii ifade eder.

Buna karsilik, ingilizcedeki “information” kelimesi Latincedeki informare fiilinden
tiremistir. Bufiil, “bi¢im vermek”, “sekillendirmek’ anlamlarina gelir; informatio ise bir zihni
digsal veriler araciligiyla sekillendirme siirecini ifade eder.”’ Modern anlamda ““information”,
genellikle verinin anlamli bigimde diizenlenmis hali, yani bir iletisim veya aktarim siireci
olarak tanimlanir. Ancak bu igerik, bireyin zihninde anlam kazanip 6ziimsenmedikce “bilgi”
(knowledge) haline gelmis sayilmaz.?

Tirk Dil Kurumu, “information” terimini “danigma” ve “haberlesme” olarak
karsilamakta; Otiiken Sozliik® ve Kubbealt1 Lugatr®® da benzer bigimde “bilgilendirme,
haber verme, veri iletme” gibi anlamlar vermektedir. Bunun yam sira “information”
kelimesinin Tiirk¢eye, malumat®' olarak ¢evrildigi de vakidir. Dolayisiyla “information
warfare” teriminin “bilgi harbi” olarak ¢evrilmesi, Tirk¢edeki “bilgi” kavraminin derinligi
g6z Oniinde bulunduruldugunda, ¢eviri diizeyinde 6nemli bir kaymaya yol agmaktadir.

24 Orhan Ergiider, Harb Tarihi, Kara Harp Okulu Basimevi, Ankara, 1959; akt.; Varlik a.g.m.

25 Paul A. Smith, Jr., On Political War, National Defense University Press, Washington D.C. 1989, s. 3.

26 Gerard Clauson, An Etymological Dictionary of Pre-Thirteenth-Century Turkish, Clarendon Press, Oxford, 1972, s. 330.
27 “Information”, Online Etymology Dictionary, https://www.etymonline.com/word/information, erisim 15.10.2025.
28 Luciano Floridi, The Philosophy of Information, Oxford University Press, Oxford, 2011, s. 93-107.

29 Yasar Cagbayir, Orhun Yazitlarindan Giiniimiize Tiirkiye Tiirkcesinin S6z Varhigi Otiiken Tiirk¢e Sozliik, Istanbul,
Otiiken Yayinlari, 2007, s. 1448.

30 ilhan Ayverdi, Misalli Biiyiik Tiirk¢e Sozliik, Kubbealti Yaymlar1, Istanbul, 2010, s. 344.

31 Tirkge’deki enformasyon harbine bilgi harbi denmesinin yarattigi bulanikligi gidermek igin Daghan Yet,
“malumat harbi” kavramini 6nermistir. Daghan Yet, “Malumat Savaginda Hizli-Etki Yaklasimu: Tiirkiye Deneyimi”,
Baris Ates (ed.), Tiirkiye de Askeri Yenilik, Vakifbank Kiiltiir Yaynlari, Istanbul, 2023, s. 315-341.
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Ingilizcedeki information kelimesinin karsihgi olarak Tiirkgelesmis bir kelime
olan “enformasyon”, ham verinin diizenlenmesi ve anlam kazanmasini saglayan soyut
bir yapiya sahiptir, ancak tek basina bilgi degildir. Bilgi, ancak enformasyonun islenmesi,
anlamlandirilmasi ve bireyler veya sistemler tarafindan yorumlanmasiyla ortaya ¢ikar.>> Bu
baglamda, enformasyon, bilgiye giden yolda kritik bir ara agamadir ve onu kontrol eden
aktorler, bilgi {iretme ve karar alma siireglerinde iistiinliik saglayabilirler. [letisim Baskanlig
tarafindan yayinlanan sozliikte de “Bilgi Harbi” kavrami bulunmazken “Enformasyon
Savaglar1” kavramina yer verilmistir.>

Tiirk Silahli Kuvvetlerine ait askeri terimler sozliiklerinde “bilgi harbi” terimi
bulunmamaktadir. Yayimlanmis taktik ya da doktriner belgelerde de bu kavrama rastlanmaz.
Ancak Disisleri Bakanliginin ¢evrim ici “Askeri Terimler S6zliigii’nde “information warfare”
terimi dogrudan “bilgi harbi” olarak ¢evrilmistir. Bu ¢eviri egilimi, cevrim i¢i sozliiklerde de
yaygindir. Ancak bu uygulama, kavramin yalnizca sdzciik diizeyinde karsiligini vermekte;
icerik ve kapsam bakimindan 6nemli belirsizlikleri beraberinde getirmektedir.

ABD ordusunun yeni uygulamaya basladigi “Cok Alanli Muharebe Doktrininde”
harekatin icra edildigi ¢evre (operational environment), ii¢ temel boyutta ele alinmaktadir:
fiziksel g¢evre, insan boyutu ve enformasyon boyutu. Bu modelde temel unsur “bilgi”
(knowledge) degil, “enformasyon” (information) olarak tammlanir.* Ciinkii askeri harekat
ortaminda aktarilan, yonlendirilen ve hedeflenen igerik, genellikle anlam kazanmamig ham
veri ya da diizenlenmis enformasyondur. Karar destek sistemleri, komuta-kontrol yapilar
ve biligsel etki siireclerinin ¢ogu, heniiz bireysel anlamlandirma siizgecinden gegmemis bu
enformasyon tiirii izerine insa edilir.

Bilgi kuramlarinda bu ayrim daha da netlestirilmistir:
»  Veri (data), islenmemis ham Ol¢timlerdir.
*  Enformasyon (information), diizenlenmis ve baglama yerlestirilmis veridir.

* Bilgi (knowledge) ise enformasyonun anlamlandirilarak zihinde kavranmus,
igsellestirilmis halidir.%

Bu ayrim dogrultusunda her bilgi, zamaninda bir enformasyondu; ancak her
enformasyon, bilgiye dontismeyebilir. Dolayisiyla “information warfare” teriminin “bilgi
harbi” seklinde ¢evrilmesi, bilgi ile enformasyonun hem epistemolojik hem de operasyonel
diizeyde farkli seyler oldugu gergegini gz ardi etmektedir.

Yukarida ifade edilen anlam kaymasina ilave olarak, “bilgi harbi” terimi ¢ogu zaman
cat1 kavram gibi kullanilmakta; siber harp, bilissel harp, psikolojik harp, etki operasyonlari
ve anlati harbi gibi ¢ok sayida kavram bu baslik altinda toplanmaktadir. Ancak yukarida
aciklanan nedenlerle “bilgi harbi” kavrami hem epistemolojik agidan hem de terminolojik
bakimdan bu alan1 kusatmak igin yetersizdir.

Bu ¢aligma, bu noktada bilgiye yonelik faaliyetlerin biitiiniinii icerecek sekilde “Bilgi
Ortaminda Harekat” (Information Environment Operations) kavramini kavramsal ¢at1 olarak
onermektedir. Bu yaklasim, enformasyonun iiretimi, dagitimi, yonlendirilmesi ve kontrolii
yoluyla yiiriitiilen tiim operasyonlar1 birlestiren daha kapsayici bir ¢er¢eve sunar.

32 Malik Yilmaz, “Enformasyon ve Bilgi Kavramlar1 Baglaminda Enformasyon Yonetimi ve Bilgi Yénetimi”,
Ankara Universitesi Dil ve Tarih-Cografya Fakiiltesi Dergisi 49, no. 1 (2009): 95-118.

33 {letisim Baskanhg, Stratejik lletisim Terimleri Sozliigii, Ankara, 2025, s. 56.

34 FM 3-0: Operations, Headquarters, Department of the Army, Washington, D.C., 2022, s.1-16,1-18.

35 Malik Yilmaz, a.g.m.
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“Bilgi ortami” kavramn Kuzey Atlantik Antlasmasi Orgiiti (North Atlantic
Treaty Organization - NATO) doktrinlerine girmistir. Dokiimanlar, Bilgi Ortami (BO)
degerlendirmesinde BO’yu birbirleriyle etkilesim halinde olan {i¢ temel boyutta ele
almaktadir. Bu boyutlar, BO’daki eylemlerin basamakli ve ¢ok katmanl etkilerini analiz
etmek i¢in temel bir ¢ergeve sunmaktadir:

»  Fiziksel Boyut: Bilginin iglendigi ve iletildigi altyapiy1, donanimi ve insanlari
icerir. Komuta-kontrol merkezleri, iletisim aglari, sunucular, personel ve silah
sistemleri bu boyutun temel unsurlaridir.

»  Sanal Boyut: Bilginin yaratildig1, islendigi ve paylasildig1 aglar, siber sistemler
ve elektromanyetik spektrumu kapsar. Bu boyut, verinin kendisinin bulundugu
alandir.

+  Bilissel Boyut: Insanlarin bilgiyi algiladig1, yorumladigi, inang ve tutumlarimi
olusturdugu ve nihayetinde karar verip davranisa doniistiirdiigii zihinsel alandir.
Harekatin nihai hedefi bu boyutta etki yaratmaktir.

Bu boyutlar sirali degil, i¢ ice gegmistir. Ornegin bir fiber optik kabloya yénelik
fiziksel bir saldirt (fiziksel boyut), baglantiy1 kesintiye ugratarak (sanal boyut) hasim bir
aktorlin bu bilgi boslugunu dezenformasyonla doldurup hedef kitlede panik veya giivensizlik
yaratmasina (biligsel boyut) olanak taniyabilir. Bu nedenle etkili planlama, etkilerin bu
boyutlar arasinda nasil basamaklandigini anlamay1 gerektirir.

Tiirk Silahli Kuvvetleri’nin doktrin gelistirme yaklagimi agisindan da bu yapi
o6nemlidir. Nitekim Tirk Silahli Kuvvetleri (TSK), “hibrit harp” yerine “hibrit ortamda
harekat” terimini kullanmakta; bu tercih, catismanin farkli boyutlarinin eszamanli ve
biitiinlesik karakterine vurgu yapmaktadir. Benzer bigimde, NATO doktrinleriyle uyumlu
olarak “Bilgi Ortaminda Harekat” kavraminin da TSK literatiiriine dahil edilmesi, bilgi
ortaminda yiiriitiilen faaliyetlerin stratejik ve doktriner biitiinliik i¢inde ele alinmasina katki
saglayacaktir.

Ortam, bilginin basit bir veri akisindan ibaret olmadigini, aksine onu yorumlayanlarin
onyargilari, giindemleri ve kisisel yorumlama siirecgleri gibi sosyal, kiiltiirel ve psikolojik
faktorlerle sekillendigini gosterir. Konunun stratejik énemi de tam olarak bu noktada
yatmaktadir: Bilgi Ortami, en nihayetinde stratejik karar verme siire¢lerinin gerceklestigi
temel ortamdir. NATO doktrini, bu karmasik ortami anlamlandirmak icin “Bilgi Ortami
Degerlendirmesi (Information Environment Assessment — 1EA)” olarak bilinen analitik
bir siire¢ ongérmektedir.’® Bu ortamda tstiinliik kuran bir aktér, rakibinin kararlarini ve
dolayistyla eylemlerini sekillendirme yetenegi kazanir. Bilgi Ortami’nin bu ¢ok katmanl
yapisini anlamak, i¢inde yiiriitiilen farkli harekat tiirlerini dogru siniflandirmanin ve stratejik
hedeflere uygun araglar1 se¢gmenin temelini olusturur.

2.2. Bilgi Ortaminda Harekatin Iki Ana Boyutu

Bu ¢alismanin ikinci adimi, bilgi ortaminda yiiriitiilen harekatlari, hedefin nihai dogasina
gore iki temel kategoriye ayirmaktir. Bu ayrim, harekatin “bilginin kendisine veya
iletimini saglayan teknik sistemleri mi”, yoksa “bilginin yorumlandig1 insan bilisimini mi”
hedef aldigina dayanmaktadir. Bu siniflandirma, kullanilan araglar ile ulasilmak istenen
stratejik etki arasindaki farki netlestirmektedir.

36 NATO, Allied Joint Doctrine for Information Operations (AJP-10), NATO, Brussels, 2021, s. 40.
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2.1.1. Bilgiye Yéonelik Harp (Knowledge-Focused Warfare):

Bu kategori, dogrudan bilgi sistemlerinin, veri zincirlerinin ve karar destek altyapilarinin
hedef alindig1 faaliyetleri icerir. Amag, karsi tarafin bilgi edinmesini engellemek, bilgi
siireclerini bozmak ya da bilgi iiretimini yonlendirmektir. Bu alanin igerisine Siber harp,
elektronik harp, bilgi giivenligi operasyonlari, veri akisint manipiile etme, bilgi tekelini
koruma gibi hususlar girer.

Bu tiir operasyonlar genellikle teknik ve sistem diizeyinde yiritiliir. Hedef, insan
bilinci degil; veri akislari, komuta-kontrol sistemleri ve askeri karar dongiileridir.

2.1.2. Biligsel Harp (Cognitive Warfare):

Bilgi ortamindaki ikinci ana faaliyet alani, dogrudan insan zihnini, algilarini, tutumlarini
ve davranislarini hedef alan harekatlardir. Bu tiir operasyonlarda fiziksel degil bilissel
etki hedeflenir. Bilgiye yonelik harp, bilginin kendisine ve akigina odaklanirken, Biligsel
Harp bilginin 6tesine gecerek beynin o bilgiyle ne yapacagini hedefler. Bu nedenle bu
miicadele, “bilginin kendisi lizerine degil, bilginin anlam1 iizerine bir savastir”.

2.1.3. Zarfve Mektup Metaforu: Bilgi Akisi mi, Bilis mi?

BYH ile BH arasindaki farki agiklamak i¢in “zarf ve mektup” metaforu 6gretici bir ¢erceve
sunmaktadir. Bu metaforda, iletigim siireci bir mektubun goénderilmesi ve okunmasi tizerinden
disiinilmistiir.

BYH, mektubun zarfini ve posta siirecini hedef alir. Yani mesajin aliciya dogru,
zamaninda ve bitiinliik i¢inde ulagsmasini saglayan sistemlere miidahale eder. Amag, bilgi
akigint engellemek, zayiflatmak veya bozarak iletisim zincirini kirmaktir. Siber harekat bu
alanin en somut Ornegidir; mesajin fiziksel veya sanal tasiyicilarini —aglari, sunuculari,
kablolari— hedef alir. Bu, “mektubun yolda kaybolmasi, gecikmesi veya zarfinin hasar
gormesi” durumuna benzetilebilir.

Biligsel Harp (BH) ise mektubun kendisine, yani igerigin nasil okundugu ve
anlamlandirildigina odaklanir. Mektup aliciya ulagsmistir; fakat amag, alicimin onu
gonderenin istedigi bicimde yorumlamasimni saglamaktir. Burada hedef bilgi akisi degil,
bilginin anlamidir. Biligsel harp, insanlarin ne diisiindiigiinii degil, nasil diisiindiigiinii ve
davrandigini sekillendirmeyi hedefler. Bu nedenle bilissel diizeyde yiiriitiilen operasyonlar,
mesajin gergekligini degil, algisini doniistiirmeyi amaclar. Bu metafor, bilgi ortaminda
yiiriitiilen harekatlarin iki temel yoniinii sade bigimde ayirir:

BYH bilginin taginma siirecini, BH ise bilginin anlamlandirilma siirecini hedef alir.

Modern savas ortaminda bu iki siire¢ ¢ogu zaman i¢ i¢e gecer; bir zarfin yirtilmasi,
mektubun icerigine dair giivensizlik yaratabilecegi gibi, yanlis yazilmis bir mektup
da gondericinin giivenilirligini zedeleyebilir. Dolayisiyla bilgi akisina yonelik teknik
miidahaleler ile bilissel algiyr hedefleyen psikolojik operasyonlar, ¢agdas catismalarda
birbirini tamamlayan araglar héaline gelmistir.

Calismanin bundan sonraki bdliimlerinde Bilgi Ortaminda Harp’in alt kollart analiz
edilecektir.

3. Bilgiye Yonelik Harp: Modern Catismada Sistem-Odakl Strateji

Modern savasta ¢atismanin agirlik merkezi, fiziksel alanlardan bilgi alanina kaymaktadir.
“Bilgiye Yonelik Harp” (BYH), hasmin karar verme dongiilerini, komuta-kontrol
mekanizmalarii ve bilgi altyapisint dogrudan hedef alan sistem odakli bir stratejik
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yaklagimdir. Geleneksel psikolojik harbin aksine, insan bilincini degil, bilginin kendisini
isleyen sistemleri merkezine alir.*’

3.1. BYH ’nin Temel Nitelikleri

Hedef: Bilgi sistemleri, veri zincirleri ve komuta-kontrol altyapilaridir. Diigmanin bilgisayar
aglarindan sensdrlerine, iletisim uydularindan radar sistemlerine kadar genis bir yelpazedeki
teknik varliklar1 hedefler.

Amag: Kars: tarafin bilgi edinmesini engellemek, bilgi siireclerini bozmak ve bilgi
iretimini yonlendirmek. Temel gaye, diigmanin durumsal farkindaligini ortadan kaldirmaktir.

Odak Noktasi: Insan bilinci yerine veri akislari, sensorler, aglar ve askeri karar
dongiileri (OODA dongiisii). BYH, bir komutanin moralini bozmak yerine, o komutanin emir
almasini saglayan iletisim agini1 ¢okertmeye odaklanir.?®

3.2. Stratejik Hedefler

Bilgiye Erisim Ustiinliigii: Bilgi iistiinliigii, bir tarafin kendi bilgi faaliyetlerini serbestce
yiriitiirken, hasminin ayni faaliyetleri yiiriitmesini engelleme yetenegidir.** Nihai amag,
“karar istiinliigii” elde etmektir. Karar istiinliigii, bir komutanin rakibinden daha etkili
kararlar alarak operasyonel inisiyatifi ele ge¢irmesi anlamina gelir.°

Bilgi Akisimi Yénlendirmek: Bu hedef, digmani aktif olarak yanlis yonlendirmeyi
amaglar. Rus askeri diisiincesindeki “Refleksif Kontrol” teorisi, diismana sahte dayanaklar
sunarak onu kendi iradesiyle bizim istedigimiz yonde kararlar almaya itmeyi hedefler."!
Diismanin sensor aglarint karistirma gibi eylemler, karar vericinin Oniine yanlis bir
operasyonel resim koyar.*?

Karar Alma Stireglerini Etkilemek: BYH, OODA dongiisiiniin 6zellikle “Go6zlemle”
ve “Yonel” agamalarina miidahale eder. Amag, diismanin karar kalitesini diisiirmek ya da
karar verme siiresini kritik esigin tizerine ¢ikarmaktir.*

Bilgi Kaynaklarimi Korumak: Dost bilgi altyapisini diismanin faaliyetlerinden
korumak, en az saldirmak kadar 6nemlidir. Bu hedef, Operasyon Giivenligi (OPSEC) ile
dogrudan iligkilidir ve BYH’nin defansif ayaginin temelini olusturur.

Bilgi Tekelini Elde Bulundurmak: Catisma bdlgesindeki bilgi akisini kontrol etmek,
bir giiciin kendi anlatisint hem asker hem de sivil alanda tek gegerli referans noktasi haline
getirmesini saglar. Cin’in “Ug Savas” doktrininin bir pargas1 olan “kamuoyu savasi”, tam
olarak bu hedefe hizmet eder.*

37 John Arquilla ve David Ronfeldt, “The Advent of Netwar: Analytic Background”, Studies in Conflict & Terrorism
22:3, 1999, s. 193-206.

38 Edward Waltz, Information Warfare Principles and Operations, Artech House, Boston, 1998, s. 16.

39 Martin C. Libicki, “What is Information Warfare?”” ACIS Paper 3, Center for Advanced Concepts and Technology,
Institute for National Strategic Studies, National Defense University, Washington, DC, 1995, s. 94.

40 Headquarters, Department of the Army, FM 3.0, Operations, Washington, D.C.: Department of the Army, 2022,
s. 3-72.

41 Timothy L. Thomas, “Russia’s Reflexive Control Theory and the Military”, Journal of Slavic Military Studies
17:2,2004, s. 237-256.

42 Libicki, “What is Information Warfare?”, s. 29.

43 North Atlantic Treaty Organization, Comprehensive Operations Planning Directive COPD V3.1, NATO,
Brussels, 2023, s. 4-71.

44 NATO, AJP-10, s. 2-19.

45 Peter Mattis, “China’s ‘Three Warfares’ in Perspective”.
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3.3. Temel Araclar ve Yontemler

Siber Ag Harekdtlari: Siber savas, BYH nin en bilinen aracidir ve diigmanin bilgisayar
sistemlerini hedef alir.*® NATO doktrininde siber uzay, kara, deniz ve hava gibi ayri bir
harekat alani olarak tanimlanmistir.” Siber saldirilarin faili tespit etmek zordur. Fransiz
TV5 Monde’a yapilan ve baslangicta ISID tarafindan iistlenilen saldir1, daha sonra Rusya
baglantili APT28 hacker grubunun “sahte bayrak” operasyonu oldugu ortaya ¢ikmigtir.*®

Elektronik Harp: Elektromanyetik spektrumu kullanarak diisman radar, iletisim ve
seyriisefer sistemlerini hedef alir. Uygulamalar1 arasinda diigman sinyallerini bastirarak
(jamming) veya sahte hedefler yaratarak (deception) durumsal farkindaligini yok etmek
bulunur.*

Yonlendirilmis Enerji Silahlari: Elektromanyetik darbe (EMP) kullanarak elektronik
devreleri fiziksel olarak tahrip edebilirler. Rus askeri yazarlari, Bati’'nin ag merkezli
savag ustiinliigiine karsi asimetrik bir yanit olarak bu silahlarin potansiyelini sik¢a dile
getirmektedir.™

Uzay Sistemleri: Modern ordularin komuta-kontrol, iletisim ve istihbarat yetenekleri
biiyiik 6lgtide uydulara bagimlidir.’' Diisman uydularini hedef almak, bir tilkenin tiim askeri
ve sivil iletigim altyapisini felg etme potansiyeline sahiptir.

3.4. Degerlendirme

FM 3-0 doktrini, siber alan1 eylemin gergeklestirildigi mekan; bilgi boyutunu ise etkinin
odaklandigi alan olarak tanimlar. BYH bu kopriiyli operasyonel diizeye indirger: siber,
elektromanyetik ve uzay araglariyla karar tistiinliigii elde etmeyi hedefler.’

BYH, kars1 tarafin fiziki giicii yerine bir devletin sinir sistemi —bilgi isleme ve karar
verme yetenegini— hedef alir. Geleneksel psikolojik harbin odagi insan zihni iken BYH
odagin1 makinelere ve komuta-kontrol sistemlerine cevirir. Yapay zeka, kuantum bilisim
ve otonom sistemlerin yayginlasmasi BYH’yi daha merkezi bir alana tasimaktadir; bu
yiizden doktrin gelistirmek ve teknolojik yetenek kazanmak artik ulusal giivenligin temel
gerekliligidir.>*

4. Bilissel Harp (Cognitive Warfare)

Biligsel Harp, bilgi ortamindaki harekatin ikinci ana boyutunu olusturur. Fiziksel bir etki yerine
bilissel bir etki yaratmay1 amaglayan, insan zihnini, algilarini, tutumlarini ve davranislarini
hedef alan bir miicadele bi¢imidir.® Bu yaklagim, “bilginin kendisi iizerine degil, bilginin

46 Varlik, Savasi Tanimlamak: Terminolojik Bir Yaklagim”.

47 NATO, COPD V3.1, a.g.e., s.3-39.

48 Pascal Brangetto, Matthijs A. Veenendaal, “Influence Cyber Operations: The Use of Cyberattacks in Support of
Influence Operations” ed.Kenneth Geers, Cyber War in Perspective: Russian Aggression against Ukraine Tallinn:
NATO CCDCOE Publications, Talinn, 2015, 98.

49 David Adamy, EW 101: A First Course in Electronic Warfare, Artech House, Boston, 2001, s. 3.

50 Age, s. 4.

51 Timothy Thomas, “Russia’s Information Warfare Strategy: Can the Nation Cope in Future Conflicts?” The
Journal of Slavic Military Studies, 27:1,2014, 101-130.

52 Yaakov Katz ve Amir Bohbot, The Weapon Wizards, St. Martin’s Press, New York, 2017.

53 FM 3.0, Operations, s.1-17/1-23.

54 Dean S. Hartley III ve Kenneth O. Jobson, Cognitive Superiority: Information to Power, Springer International,
Cham, 2021, s. 25-133.

55 NATO, Cognitive Warfare, NATO, Brussels, 2023, 1-3.
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anlam1 {izerine bir savastir.”>® Nihai hedef, hedef kitlenin diisiince yapisini ve ardindan
eylemlerini etkilemektir. Bagka bir deyisle, BH, bir hedef kitlenin nasil diigiindiigiinii ve
dolayistyla nasil davrandigini manipiile etme sanatidir.”’

Bu yaklagim, bilgi ortamindaki diger operasyonlardan temel bir farkla ayrilir. Bilgiye
yonelik geleneksel operasyonlar teknik sistemlere odaklanirken, BH dogrudan insanin karar
alma siireglerini hedef alir.

4.1. Stratejik Hedefler ve Degigen Paradigma

Geleneksel askeri ve hiikiimet yapilari hedef olmaya devam etse de birincil savas alam
artik rakip veya tarafsiz bir ulusun kamu bilincini de kapsayacak sekilde genislemistir. Bu
paradigma degisimi, ¢atigmayi siirekli hale getirmekte ve baris ile savas arasindaki ¢izgileri
bulaniklastirmaktadir.

Bir ulusun kamuoyunu etkilemek artik belirleyici bir faktér olarak goriilmektedir.
Hikiimetlerin basarisi, Edward Bernays’in belirttigi gibi, “riza gosteren bir kamuoyuna”
baghdir.® Bir aktor, kamu algisimi sekillendirerek bir hiikiimetin mesruiyetini sarsabilir,
ulusal iradeyi asindirabilir ve geleneksel askeri eylemlerden ¢ok daha diisiik maliyetlerle
stratejik hedeflerine ulagabilir. Bu yaklasim, ABD Stratejik Hizmetler Ofisi’nin (OSS) 1943
tarihli dokiimaninda belirtilen “askeri eylem digindaki yollarla irademizi diismana dayatmak”
hedefiyle uyumludur.’® Bu, hasmin karar alma siireglerini felg etmek ve toplumsal uyumu
bozmak suretiyle, fiziksel bir ¢atismaya gerek kalmadan zafer elde etmek anlamina gelir.

4.2. Bilissel Harp Yontemleri

BH yontemleri, bilissel gevreyi sekillendirmek {iizere tasarlanmis, agik ve ikna edici
angajmandan gizli ve manipiilatif eylemlere kadar genis bir yelpazede faaliyet gosterir.

4.2.1. A¢ik faaliyetler:

Biligsel harbin acik bigimleri genellikle etki operasyonlari olarak tanimlanir. Bu faaliyetler,
toplumlarin, kiiltiirlerin ve karar vericilerin algilarint yonlendirmeye yonelik, dogrudan
goriiniir stratejilerdir. Etki harbi; stratejik iletisim, kamu diplomasisi, kiiltiirel diplomasi,
yumusak gii¢ ve dijital diplomasi gibi araglarla yiirtitiiliir. Yontemlerinden bazilari asagida
sunulmustur.

Algi Yonetimi, devlet, lider veya olay hakkindaki alginin sistematik bigimde
sekillendirilmesini ifade eder. Medya manipiilasyonu, kamuoyu arastirmalari, devlet destekli
ajanslar ve propaganda mekanizmalariyla desteklenir.® Ozellikle kriz dénemlerinde alg:
yonetimi, rakip aktorlerin itibarsizlagtiritlmasi ve kendi eylemlerinin mesrulastirilmasi
amaciyla yogun bigimde kullanilir.

Stratejik Iletisim, miittefikleri kazanmak, tarafsizlar1 yonlendirmek ve diismanlar:
caydirmak ig¢in biitiinlesik sdylemler iiretmeyi amaglar. Lider konusmalari, semboller ve
medya igerikleri tizerinden ulusal irade yaratilir.?!

56 Steve A. Tatham, Strategic Communication: A Primer, Defence Academy of the United Kingdom, Shrivenham,
2008, s. 2.

57 Oliver Backes ve Andrew Swab, “Cognitive Warfare: The Russian Threat to Election Integrity in the Baltic States”,
Harvard Kennedy School, Belfer Center for Science and International Affairs, November 2019. https://www.belfercenter.
org/publication/cognitive-warfare-russian-threat-election-integrity-baltic-states, erisim: 15 Ekim 2025

58 Edward Bernays, Propaganda, H. Liveright, New York, 1928, s.10.

59 Jr., On Political War, s. 226.

60 Walter Lippmann, Public Opinion, Harcourt, Brace and Company, New York, 1922, s. 33-35.

61 Richard Halloran, “Strategic Communication”, Parameters, 38:3, 2007.
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Kamu Diplomasisi, dogrudan halklar arasindaki iletisim iizerinden etki kurmay1
hedefler. Edmund Gullion’un 1965°te kavramsallastirdigi kamu diplomasisi, devletlerin
giivenlik ve ¢ikarlarini korumak igin yirittikleri iletisim faaliyetlerini igerir.®> Gliniimiizde
yumusak giictin 6nemli bir unsuruna doniigsmustiir.*

Kiiltiirel Diplomasi, ulusal cikarlarin kiiltiirel anlatilar yoluyla desteklenmesidir.
Giiney Kore’nin K-Pop ve K-Drama endiistrileri veya Cin’in Konfiigyiis Enstitiileri, basarili
ornekler arasindadir.

Yumugsak Gii¢ Araglart (insani yardim, egitim, baris giicii programlari), zorlayici
olmayan yollarla etki yaratir. ABD’nin Peace Corps programi veya Tiirkiye’nin Afrika’daki
insani yardim faaliyetleri bu kapsamda degerlendirilebilir.

Dijital Diplomasi, liderlerin ve hiikiimetlerin sosyal medya {izerinden yiiriittigii
diplomatik etki faaliyetlerini kapsar.** Donald Trump’in dis politika mesajlarin1 Twitter
araciligtyla dogrudan vermesi veya Zelenskiy’nin kiiresel kamuoyuna video mesajlartyla
seslenmesi ¢arpici 6rneklerdir.

Etki harbi yalnizca sdylem diizeyinde yiirlitiilmez; ayni zamanda bilgi ve cografya
iizerinden de sekillenir. Tarihin Yeniden Yazimi, ulusal kimlikleri ve kolektif hafizay1
degistirme amac1 tasir.®® Jeo-uzamsal Manipiilasyon, haritalar, uydu gorintiileri ve cografi
verilerin politik amaglarla ¢arpitilmasidir.*

Etki harbinin son asamasi kiiresel kamuoyu yonetimidir. Bu diizeyde, devletler
politikalarint mesrulastirmak i¢in uluslararasi medya, BM kararlart ve hukuk séylemlerini
seferber eder.” Rusya’nin Ukrayna’daki eylemlerini “savunma hakki” ¢er¢evesinde sunmasi,
Bati’nin ise “insan haklar’” vurgusuyla karsi anlati gelistirmesi, bu stratejinin iki yoniini
olusturur.®®

4.2.2. Ortiilii faaliyetler:

Biligsel harbin ortiilii bigimleri, bireylerin biling diizeyini hedef alir ve manipiilasyonu
dogrudan zihin diizeyinde gergeklestirir. Bu kapsamda dezenformasyon, sosyal miihendislik,
refleksif kontrol, gergekligin ciirimesi, ger¢ek sonrasi stratejileri ve noroteknolojik
miidahaleler 6ne ¢ikar.

Bilgi Manipiilasyonu, dogru bilginin ¢arpitilmasi veya yanlis bilgiyle yer degistirmesi
yoluyla hedefin algisinin ydnlendirilmesidir. Yanlis bilgi (misinformation) bilingsizce;
dezenformasyon (disinformation) ise kasith bicimde yayilir. Malenformasyon ise dogru
bilginin baglamindan koparilarak zarar verme amactyla kullanilmasidir.

62 Tletisim Baskanhg1, Stratejik letisim ve Stratejik Yonetim, iletisim Bagkanlig1 Yaymlari, Ankara, 2023, s. 26.
63 Abdullah Ozkan, 21. Yiizyilin Stratejik Vizyonu: Kamu Diplomasisi ve Tiirkiye 'nin Kamu Diplomasisi Imkénlart,
TASAM Kamu Diplomasisi Enstitiist, 2021, s. 18.

64 Iletisim Baskanhg, Stratejik [letisim ve Stratejik Yénetim, s. 99-101.

65 Margaret MacMillan, Dangerous Games: The Uses and Abuses of History, Modern Library, New York, 2009, s. 14-15.
66 Bakimiz: Dr. Michael Izady, “Infographs, Maps and Statistics Collection”, https://gulf2000.columbia.edu/maps.
shtml, erigim:15 Ekim 2025; Avusturya I¢ Isleri Bakanligi, “Ortadogu ve Kuzey Afrika Atlas1”, https://www.ecoi.
net/en/file/local/1408000/90 1487770786 _2017-02-bfa-mena-atlas.pdf, erisim: 15 Ekim 2025; “Cartorient”,
https://cartorient.cnrs.fr/accueil, erisim: 15 Ekim 2025; Michael Izady’nin haritalar1, Kiirt niifusunu oldugundan
fazla gosterdigi igin Kiirdologlar tarafindan bile elestirilmistir. Kiirdolog ve iranolog Garnik Asatrian, Kiirdoloji’deki
s6zde-tarihcilik hakkinda bilgi verirken Izedi'nin “7992 tarihli Kiirtler: Bir El Kitabt "ndan “fantazmagorik” olarak
bahseder. Garnik Asatrian, “Prolegomena to the Study of the Kurds,” /ran and the Caucasus, 13:1, 2009, s. 1-57.
67 Philip M. Taylor, “Public Diplomacy and Strategic Communications,” The Hague Journal of Diplomacy, 3:3,
2008, s. 1-11.

68 Lawrence Freedman, Ukraine and the Art of Strategy, Oxford University Press, Oxford, 2019, s. 99-102.
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Psikolojik Operasyonlar, diismanin moralini bozmak ve davraniglarini yonlendirmek
icin propaganda tekniklerinden yararlanir.®” Glintimiizde sosyal medya trol aglari, sahte video
igerikleri ve yapay etiket (hashtag) kampanyalari bu siireci dijital boyuta tagimistir. Tkinci
Karabag savaginda Azerbaycan’in drone goriintiilerini kisa videolarla gostermesi etkili bir
psikolojik operasyon 6rnegidir.

Sosyal Miihendislik, bireyleri manipiile ederek bilgi sizdirma ve gizli verilere
erisim amaci tasir. “Insan korsanlig1” olarak da bilinen bu ydntem, phishing ve kimlik avi
teknikleriyle uygulanir.”

Gergekligin Ciiriimesi (Truth Decay), nesnel bilginin degerinin azaldigi, goriis ve
deneyimlerin gergegin yerini aldigi bir siireci ifade eder.”! Deepfake videolar, sahte haber
siteleri ve sosyal medya botlari, gergek ile yalan arasindaki sinirt siliklestirir.

Gergek Sonrasit (Post-Truth) stratejiler, duygularin ve kisisel inanglarin nesnel
gerceklerin Oniine gectigi bir ortam yaratir.”> 2016’ daki Brexit referandumu ve ABD baskanlik
secimleri, bu stratejinin tipik 6rnekleridir. Sosyal medya algoritmalari, yanki odalar ve filtre
balonlart araciligiyla bireyler yalnizca kendi inanglarina uygun bilgileri goriir.

Kutuplagtirma, biligsel harbin hem sonucu hem aracidir.” Toplumlari ideolojik, etnik
veya dini ¢izgiler boyunca bolerek ic istikrarsizlik tiretir.

Refleksif Kontrol, digmanin kendi iradesiyle hatali kararlar almasini saglamak icin
gelistirilen bir Rus stratejisidir.’* Yaniltict istihbarat, sahte veriler ve carpitilnus bilgiyle,
hedefin karar dongiisii manipiile edilir.

Neokortikal Harp, karar vericilerin biligsel stireclerine dogrudan miidahale ederek,
OODA dongiisiinii kirmayi hedefler.” Bilgi blokaji, asir1 veri yiiklemesi ve psikolojik baski
yontemleriyle diigmanin stratejik diisiinme kapasitesi zayiflatilir.

Anlati Harbi, olaylarin nasil yorumlandigini degistirerek kolektif hafizayi doniistiiriir. ™
Sinema, medya ve dijital platformlarda kurgulanan hikayeler, toplumlarin gegmis algisini
yeniden sekillendirir.

Noroteknolojik Miidahaleler, biligsel harbin en ileri asamasidir. Dr. James Giordano’ya
gore, beyin modern ¢atismalarin “yeni savas alanidir.””” Elektromanyetik dalgalar, kimyasal
ajanlar veya yapay zeka destekli psikolojik analizlerle askeri personelin moral diizeyleri
etkilenebilir.

69 Psikolojik Operasyonlar (Psychological Operations (PSYOP)) — Geleneksel olarak kullanilan terimdir, ancak ABD
Savunma Bakanligi bu terimi Military Information Support Operations (MISO) olarak degistirmistir. Joint Chiefs of
Staff, JP 3-13.2, Military Information Support Operations (MISO), Joint Chiefs of Staff, Washington, DC, 2014.

70  “Sosyal Miihendislik Nedir?”, https://www.kaspersky.com.tr/resource-center/definitions/what-is-social-
engineering erisim 20.02.2025.; M. Zekeriya Giindiiz ve Resul Das, “Sosyal Miihendislik: Yaygin Ataklar ve
Giivenlik Onlemleri “, https://www.bingol.edu.tr/documents/Sosyal%20M%C3%BChendislik-yayg%C4%B 1n%20
Ataklar%20ve%20G%C3%BCvenlik%20%C3%96nlemleri.pdf, erisim 20.02.2025.

71 “About Truth Decay”, RAND Corporation, https://www.rand.org/research/projects/truth-decay/about-truth-
decay.html erisim 23.02.2025.

72 Lee Mclntyre, Post-Truth, The MIT Press, Cambridge, MA, 2018, s. 5-7.; Matthew d’Ancona, Post-Truth: The
New War on Truth and How to Fight Back, Ebury Press, London, 2017, s. 12-15.

73 Shanto Iyengar ve Sean J. Westwood, “Fear and Loathing Across Party Lines: New Evidence on Group
Polarization”, American Journal of Political Science, 59:3, 2015, s. 690-707.

74 Timothy L. Thomas, “Russia’s Reflexive Control Theory”.

75 Richard Szafranski, “Neocortical Warfare”, John Arquilla ve David Ronfeldt (ed.), Athena’s Camp: Preparing
for Conflict in the Information Age, RAND Corporation, Santa Monica, CA, 1997.

76 Ajit Maan, “Narrative Warfare”, RealClearDefense, https://www.realcleardefense.com/articles/2018/02/27/
narrative_warfare_113118.html, erisim 21.02.2025.

77 James Giordano, “Brain as the Battlefield of the Future”, YouTube video, 1:02:30, uploaded by Modern War
Institute, September 25, 2018, https://www.youtube.com/watch?v=N02SK9yd60s, erisim 21.02.2025.
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4.3. Degerlendirme

BH, ¢agdas catisma doktrinlerinde fiziksel gili¢ kullaniminin yerini alan stratejik bir paradigma
degisimini temsil eder. Agik faaliyetler, toplumlarin algisin1 ve uluslararas1 mesruiyeti
hedeflerken, ortiilii faaliyetler bireylerin biling siireglerini kontrol altina alir.

Bu iki boyut birbirini tamamlar: Etki operasyonlari kamuoyu diizeyinde “goriintir
alan1”, BH ise “zihin alanin1” yonetir. Dijital ¢agda bu sinir tamamen silinmis, savagin nihai
hedefi insan bilinci olmustur.

Devletlerin, orgiitlerin ve teknolojik platformlarin bilgi iizerindeki hakimiyeti, ayni
zamanda zihin tizerindeki hakimiyet anlamina gelmektedir. Bu nedenle “bilissel giivenlik”
artik ulusal giivenligin yeni cephesidir. Bu cephede Ustiinliik, tanklar veya fiizelerle degil;
anlatilar, algoritmalar ve algilarla saglanmaktadir.

BH, klasik savasin simirlarini asarak, insanin diisiinme bi¢imini stratejik bir hedefe
dontstiirmiistiir. Bu nedenle gelecegin ¢atigmalari, toprak kazanmak igin degil, zihinleri
yonetmek i¢in yiiriitiilecektir.

5. Hibrit Etkilesim

Bilgiye Yonelik Harp ile Biligsel Harp kavramsal olarak farkli hedeflere odaklanmakla
birlikte, modern catigma ortaminda birbirini besleyen ve tamamlayan iki biitiinlesik alan
haline gelmistir. BYH teknik sistemleri, veri zincirlerini, haberlesme aglarin1 ve komuta-
kontrol altyapilarini hedef alarak diismanin bilgi tiretim ve aktarim kapasitesini zayiflatirken;
BH bu teknik etkinin sonuglarini insan zihnine, algisina ve karar siireglerine yonlendirir.
Boylece bilgi ortaminda yiiriitiilen harekatlar, hem fiziksel-dijital hem de biligsel-psikolojik
diizeyde etki lretir.

Bu iki alan arasindaki etkilesim, modern savaglarda “hibrit bilgi harekati” olarak
adlandirilabilecek yeni bir boyut dogurmustur. Hibrit bilgi harekati, teknik miidahaleyle
algisal manipiilasyonun senkronize bicimde kullanilmasi anlamina gelir. Ornegin bir
siber saldir1 yalnizca bir altyapiy1 devre disi birakmak i¢in degil, ayn1 zamanda toplumda
giivensizlik, panik veya moral ¢okiintiisii yaratmak icin planlanabilir. Boylece teknik bir
operasyon, biligsel diizeyde kalici sonuglar dogurur. Tersine, genis kapsamli dezenformasyon
kampanyalar1 da teknik sistemleri asir1 yiikleyerek veya iletisim hatlarii manipiile ederek
operasyonel sonuglar iiretebilir.

NATO doktrinleri agisindan bakildiginda, bu hibrit yap1 “bilgi ortaminin ¢ok-alanl
entegrasyonu” (information environment s cross-domain integration) olarak tanimlanir. AJP-
10 ve AJP-3 serisi doktrinlerde bilgi ortami; fiziksel, sanal ve bilissel katmanlarin karsilikli
bagimlilik icinde oldugu bir ekosistem olarak ele alinir. Dolayisiyla bir katmanda yaratilan
etki digerine zincirleme bigimde yansir. Bu yaklasim, bilgi ortamindaki harekatlarin artik
belirli bir alana hapsedilemeyecegini, bunun yerine ¢ok katmanli ve senkronize bi¢cimde icra
edilmesi gerektigini gostermektedir.

Rusya’nin 2014 Kirim ilhaki ve 2022 Ukrayna isgali, bu hibrit etkilesimin en somut
orneklerindendir. 2014°te iletisim hatlarinin kesilmesi, paralel bigimde yiiriitilen medya
operasyonlar1 ve sahte haber kampanyalariyla desteklenmis; siber saldirilar, bilgiye erisimi
kisitlarken, eszamanli dezenformasyon, Ukrayna kamuoyunun moralini zayiflatmayi
hedeflemistir. Bu siiregte BYH ve BH faaliyetleri arasinda keskin bir sinir kalmamus, bilissel
sonu¢ doguran teknik eylem kalib1 kurumsallagmistir. Ayni stratejik yaklasim 2022°de de
yinelenmis; dronelar, GPS bozucular ve elektronik harp sistemleriyle desteklenen bilgi
saldirilari, kamuoyunun algisal yonlendirilmesiyle birlestirilmigtir.
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Sonug olarak hibrit bilgi ortami harekati, savagin hem “gdriintir’” hem “gdriinmez”
alanlarmi es zamanl kullanan, teknik yikimi algisal manipiilasyonla biitiinlestiren yeni bir
harekat bi¢imidir. Bu durum, bilgi ortaminda iistiinliik saglamanin yalnizca teknik kapasiteyle
degil, bilissel diren¢ ve toplumsal farkindalik unsurlartyla da dogrudan iligkili oldugunu
ortaya koymaktadir.

Sonuc¢

Bu c¢aligma, bilgi ortaminda yiriitilen harekatlarin kavramsal g¢ergevesini yeniden
yapilandirmak ve Tiirkge literatiirde uzun siiredir devam eden terminolojik karmasayi
gidermek amaciyla hazirlanmistir. Caligmanin ilk bulgusu, “bilgi harbi” teriminin hem
epistemolojik hem de operasyonel agidan yetersiz kaldigidir. Tiirk¢ede “bilgi” kavramu,
anlamlandirilmis ve igsellestirilmis bir zihinsel iiriinii ifade ederken, ingilizce “information”
terimi diizenlenmis veri veya aktarim siirecine karsilik gelir. Bu fark, dogrudan ¢eviriyle
olusturulan “bilgi harbi” kavramimin hem anlam hem de kapsam bakimindan hatali bir temele
oturdugunu gostermektedir.

Bu nedenle calisma, “bilgi harbi” teriminin yerine, bilgiye, insan zihnine ve karar
siireclerine yonelik tiim faaliyetleri kapsayan daha biitiinciil bir kavram olarak “Bilgi
Ortaminda Harekat” veya “Bilgi Ortaminda Harp” terimini onermektedir. Bu kavram,
NATO’nun AJP-10 ve AJP-10.1 doktrinlerinde tanimlanan “Information Environment”
anlayisiyla uyumludur. Boylece bilgi ortami; fiziksel, sanal ve biligsel boyutlariyla birlikte
ele alinmig; bu ii¢ alanin kargilikli etkilesimi, modern savasin temel dinamigi olarak
konumlandirilmistir.

Calismanin ikinci temel amaci, bilgi ortaminda yiiriitillen faaliyetleri sistematik
bigimde siniflandirmaktir. Bu hedef, bilgi ortamindaki harekatlarin nihai hedeflerine gore iki
ana kategoriye ayrilmasiyla karsilanmistir: Bilgiye Yonelik Harp ve Bilissel Harp.

BYH, sistem-odaklidir. Diismanin bilgi toplama, isleme ve iletim kapasitesini hedef
alir; siber harp, elektronik harp, refleksif kontrol ve komuta-kontrol savasi gibi teknik
araglarla yiiriitiiliir. Amag, hasmin karar verme yetenegini felg etmek ve bilgi Gstiinliigii
saglamaktir. BH ise insan zihnini, algilarimi ve tutumlarini hedef alir. Etki harbi, psikolojik
operasyonlar, dezenformasyon kampanyalari, anlati insas1 ve ndroteknolojik miidahaleler
gibi araglarla toplumlarin diisiinme bigimlerini doniistiirmeyi amaglar.

Bu iki alan arasindaki fark, hedefin mahiyetindedir: BYH bilginin kendisine, BH ise
bilginin anlamina yoneliktir. Ancak giiniimiiz hibrit catigma ortaminda bu iki alan giderek i¢
ice gegmekte, bir siber saldir1 biligsel bir etki tiretebilmekte, bir dezenformasyon kampanyasi
da stratejik karar mekanizmalarini dogrudan etkileyebilmektedir. Bu durum, bilgi ortamindaki
operasyonlarin ¢ok katmanli dogasini ve disiplinler arasi niteligini agikc¢a gostermektedir.

Modern savasin agirlik merkezi artik fiziksel alandan bilgi ve biling alanina kaymustir.
Clausewitz’in “diismani irademizi kabul etmeye zorlama” ilkesi, 21. yiizyilda tanklar ve
tifeklerle degil, algoritmalar, anlatilar ve algilarla gergeklestirilmektedir. Dijitallesme,
yapay zeka, kuantum bilisim ve ndroteknolojideki ilerlemeler, bilgi ortaminda harekatin hem
kapsamini genigletmis hem de etkisini derinlestirmistir. Bu nedenle, savasin gelecegi artik
“toprak kazanmak™tan ¢ok, “zihinleri yonetmek”le ilgilidir.

Bu baglamda, Tirk Silahli Kuvvetleri ve ulusal giivenlik kurumlarmin bilgi
ortaminda yiiriitilen harekatlara iliskin ag¢ik, tutarli ve hiyerarsik bir kavramsal gergeve
gelistirmesi stratejik bir zorunluluktur. Mevcut doktrinlerdeki kavramsal belirsizlik hem
akademik diizeyde anlasilirligi hem de operasyonel diizeyde etkinligi siirlamaktadir. Bu
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cercevede, Tirk Silahli Kuvvetleri’nin “hibrit ortamda harekat” yaklasiminda oldugu gibi,
“Bilgi Ortaminda Harekat” kavraminin da doktrin ve egitim sistemine dahil edilmesi, bilgi
ortaminda tstiinliik arayisim kurumsal diizeyde giiglendirecektir. Boyle bir kavramsal
uyum, Tiirkiye’nin hem NATO doktrinleriyle esgiidiimiinii artiracak hem de bilgi boyutunda
bagimsiz harekat planlama kapasitesine teorik bir temel saglayacaktir. Bu ¢alismanin 6nerdigi
terminolojik ayrim ve sistematik yapi, gelecekteki doktrin galigmalari, egitim programlari ve
stratejik planlamalar i¢in saglam bir temel teskil etme potansiyeline sahiptir.

Sonug olarak, ¢alisma iki temel amacina ulagmistir:

*  Tirkge literatiirde “bilgi harbi” kavramimin yarattigi terminolojik ve doktriner
sorunlari elestirel bicimde analiz etmis, yerini alabilecek biitiinlestirici bir st
kavram Onermistir.

* Bilgi ortamindaki faaliyetleri hedefin dogasma gore ikili bir yapida
sistemlestirerek, kavramsal hiyerarsi ve teorik aciklik saglamistir.

Bu cergeve, komuta-kontrol doktrinlerinin bilgi ortamina uyarlanmasi, bilissel
dayaniklilik egitimleri ve sivil-asker bilgi is birligi modelleriyle somutlastirilabilir.

Bilgiye hitkmeden, anlam1 yoneten ve biligsel ¢evreyi sekillendiren aktorlerin, modern
savagin ve barisin gergek belirleyicileri oldugu agiktir. Gelecegin catismalari artik fiziksel
alanlarda degil, insan zihninin sinirlarinda yasanacaktir. Bilgi ortaminda Gstiinlilk kuramayan
hicbir devlet, konvansiyonel giicii ne olursa olsun, stratejik rekabette kalici bir iistiinliik elde
edemeyecektir.

Cikar Catismast
Bu ¢alismada ¢ikar ¢catismasi teskil edebilecek durum ve/veya iliski bulunmamaktadir.
Yapay Zeka Kullaninu Bildirimi

Calismada herhangi bir sekilde yapay zeka uygulamalarindan yararlanilmamustir.
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